S Sparkasse
Karlsruhe

chipTAN-USB

Umstellung HBCI-Chipkarte mit neuem ,,.chipTAN-USB-Vertraq‘“ in SFirm 4.x

Zur Einrichtung des neuen Verfahrens ,chipTAN-USB* in SFirm 4.x bendétigen Sie lhren
Anmeldenamen und Ihre persdnliche Online-Banking-PIN. Zur Ausfiihrung tanpflichtiger
Transaktionen bendtigen Sie zusatzlich die im Vertrag vorgesehene Sparkassen-Card (Debitkarte)
oder eine kontounabhangige Geldkarte.

Die Konfiguration des bendtigten USB-Kartenlesers erfolgt in SFirm 4.x tber ,Wartungscenter —
Kartenleser*.

Kartenleser einstellen

Chipkarte chipTAN  Hersteller Produkt Typ
[ [ REIMER SCT cyberlack USE ctapi
4 3 REINER REINER SCT cyberJack one USB 1

Standardtreiber; REIMER REIMER. SCT cyberJack one USE 1

Sollten Sie die von uns mitgeteilte Start-PIN noch nicht geéndert haben, kénnen Sie die Anderung
wie unten beschrieben in SFirm durchflhren.

Starten Sie SFirm 4.x und melden Sie sich an.
Zur Einrichtung von ,chipTAN-USB* gehen Sie bitte wie folgt vor:
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Klicken Sie per Doppelklick auf den Eintrag flr die Sparkasse Karlsruhe.

Im HBCI-Bankzugang erscheint Ihre aktuelle HBCI-Chipkarte.

ﬁ HECI-Bankzugénge (Datenbank 1)
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BLZ: 66050101 LKZ gemal 150 3166-1:

Name:  [spk. Karsmuhe |

Benutzer HECI-Korten Verbindungsdaten Geschiftsvofalle  Sonstiges

Ziehen Sie eine Spalteniberschrift in diesen Bereich, um nach dieser zu gruppieren

Status Interner Name a Sicherheitsmedium Benutzerkennung Andern
Liischen
Zur Einrichtung des Online-Banking-Zugangs ,chipTAN-USB* klicken Sie auf ,Neu*.
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Berutzer HBCl-Kormten Vemindumgsdaten Geschaftsvordfalle  Sonstiges

Zichen Sie eine Spalteniberechrift in dissen Bereich, um nach digser zu gruppieren
Status Interner Mame 4 Sicherheitsmedium
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0 Keine Datensitze vorhanden.
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Waéhlen Sie unter ,Interner Name*® einen zuvor eingerichteten SFirm-Benutzer aus.
Tragen Sie im Feld ,Legitimitions-ID“ Ihren Anmeldenamen ein und klicken Sie auf ,Kopieren®.
Waéhlen Sie bei ,Medium*“ ,PIN-TAN“ aus.

5l Benutzer anlegen e
Interner Mame: SFIRM v |
Zugeordneter

SFirm-Benutzer: EEIE ~ Abbrechen

Legitimations-ID: | chiptanusb |
fechn - HEC-Benutzed- D Kopisg,
Legitimations-ID: | chiptanusb | ~

o guiltig fur alle Konten

Sicherheitsmedium  gonten

Medium: PIM-TAM =
Verfahren: | Einschritt (999, aktiv) |

Typ: [ PIN-TAN
Kennung: | SFIRM | Automatisch
Medienbezeichnung: | |

PIM &ndern PIM sperren PIM entsperren

PIM hinterlegen

TAM-Liste anfordern TAM-Liste aktivieren TAM-Liste sperren
TAMs abfragen []TAMSs verwalten TAM-Liste bearbeiten
TAMN-Generator TAN-Generator
synchronisieren an-fummelden

Handy-Registrierungen
wverwalten

Bestatigen Sie den folgenden Hinweis mit ,Ja“.

Machten Sie jetzt den Zugang synchronisieren. um die verfugbaren
FPIMTAN-Verfzhren des Benutzers zu ermutteln?

N




Geben Sie hier Ihre Start-PIN (die Sie von der Sparkasse Karlsruhe erhalten haben) ein.

g

Datei Bearbeiten Ansicht Hilfe

X1 500 K<2>Md Q

Wuftrag 1 : Zugang synchronisieren

Yerbindung mit Spk. Karlsruhe [BLZ 66050101) via HTTPS wird hergestelit
Feit: 04.09.2018 08:51:34 Uhr

08:51:34 : Internetverbindung wird iiberpriift...ok
Dialoginitialisierung wird durchgefiihrt

08:51:34 : Auftrage vorbereiten

08:51:34: Nachricht wird signiert

Authentisierung x
Sicherheitsmediurm: PIMN-TAM mit Kennung SFIRM

Bank: Spk. Karlsruhe

Intermer Benutzername: SFIRM

Benutzerkennung: chiptanush

PIN: | | | I

Abbrechen

Bestéatigen Sie diese Meldung mit ,Nein®.

Maochten Sie die PIN Anderung jetzt durchfiihren?

Nein

Die PIN muss geandert werden, bevor Sie weitere Auftrage an Ihr Institut senden kdnnen.

w



Nach Beendigung der HBCI-Ubertragung (dies kann einige Minuten dauern) klicken Sie auf

,Andern*, wahlen ,chipTAN USB* aus und bestatigen mit ,Ok".

El Benutzer bearbeiten

Interner Mame:

Zugeordneter
SFirm-Benutzer:

Legitimatons-ID:

Legitimatons-ID:

Sicherheitsmedium  gonten

>~
<
SFIRM -~ abbrechen
| chiptanush |
D Kopieren
| chiptanusb |

giiltig fur alle Konten

Medium: PIM-TAM -

verfahren: | chipTaM optisch (911, aktiv), chipTAN manuell (210), chipTAM USE| |Andern

Typ: [ PIN-TAM | ~
Kennung: | SFIRM | Automatisch

Medienbezeichnung: |

PIM &ndern

PIM hinterlegen

TAM-Liste anfordern

TaAmMs abfragen

TAM-Generator
synchronisieren

Handy-Registrierungen
werwalten

PIM sperren PIM entsperren

TAM-Liste aktivieren TAM-Liste sperren

[] TaMs verwalten TAM-Liste bearbeiten

TAM-Generator
an-fummelden

Altrves PIN/TAN-Yerfahren wechseln *

Das Kombinationsfeld enthalt alle PIN/TAN-Verfahren, die lhnen
von lhrem Kreditinstitut im Augenblick angeboten werden.

Wahlen Sie |hr bevorzugtes Vedfahren aus. das Sie in zukanftigen
HBCI-Dialogen verwenden mochten.

chipTAN LUSB (HHD1.3.0U5B, 312) ~

~

Abbrechen




Klicken Sie im Anschluss auf ,PIN dndern“.

E__!' Benutzer bearbeiten prd
Interner Name: SFIRM ~ Ok
Zugeordneter

SFirm-Benutzer: 2Rl i Abbrechen
Legitimations-ID: | chiptanusb |

fechn: HECHBenutmerkenmung D Kopieren

Legitimations-ID: | chiptanusb |

REChin ” HE U En-

giiltig fur alle Konten

Sicherheitsmedium  Konten

Medium: PIN-TAN e
Verfahren: | chipTAN USB (212, aktiv), chipTAN optisch (911}, chipTAN manuel| [Andern]
Typ: | PIN-TAN |
Kennung: | SFIRM | [=] Automatisch
Medienbezeichnung: | |
PIM &ndern PIM sperren FIN entsperren
PIM hinterlegen ‘

TAM-Liste anfordern TaAM-Liste aktivieren TAM-Liste sperren
TAMs abfragen []TaMs verwalten TAM-Liste bearbeiten
TAM-Generator TAMN-Generator
synchronisieren an-fummelden

Handy-Registrierungen
verwalten

Geben Sie nun im Feld ,alte PIN/Start-PIN“ die Start-PIN ein, die Sie von der Sparkasse Karlsruhe
erhalten haben.

Bei ,neue PIN“ und ,Wiederholung® hinterlegen Sie eine eigene, 5-stellige PIN. Diese kann aus
Zahlen und/oder Buchstaben bestehen. Achten Sie kinftig unbedingt auf die Grof3-
/Kleinschreibung.

Bestatigen Sie mit ,Ok" und stecken Sie lhre Karte in den USB-Kartenleser.

PIM dndern >
alte PIN/Start-PIN: [eeses |
neue PIM: | T11Y] |
Wiederhaolung: | senss |

T [ ]

(®) Anderung jetzt online durchfithren
() Anderung wurde bereits manuell durchgefiihrt

‘ Abbrechen



Zur Erzeugung der TAN klicken Sie auf ,USB-TAN generieren®. Uberpriifen Sie die
Ubereinstimmung des angezeigten Startcodes im Display lhres Kartenlesers und driicken Sie
zweimal die OK-Taste auf dem Kartenleser.

Datei Bearbeiten Ansicht Hilfe
R 500 K<2M &
Auftrag 1 : PIN dndern

VYerbindung mit Spk. Karlsruhe [BLZ 66050101] via HTTPS wird hergestellt
Zeit: 04.09.2018 09:01:12 Uhr

09:01:12 : Internetverbindung wird iiberpriift...ok
—— Dialoginitialisierung wird durchgefiihrt
09:01:12 : Auftrdge vorbereiten

09:01:12 : Nachricht wird signiert, verschliisselt

09:01:12: Verbindung zum Kreditinstitut wird aufgeb ok

09:01:12: Daten werden an das Kreditinstitut iibertragen...ok

09:01:12: Warten auf Antwort vom Kreditinstitut

09:01:12: Daten werden vom Kreditinstitut empfangen...ok | TAN-Eingabe x
09:01:12: Nachricht wird entschliisselt, Signatur wird verifizie

09:01:12: Empfangene Nachricht wird verarbeitet Sicherheitsmedium: PIN-TAN (chipTAN USEB) mit Kennung SFIRM
—— Auftragsnachrichten werden iibertragen Kartennummer 7220000001

09:01:13: Nachricht wird signiert, verschliisselt Ei= R

09:01:13: Daten werden an das Kreditinstitut iibertragen...oK [ntermer Benutzerame: - SFIRM

09:01:13: Warten auf Antwort vom Kreditinstitut Benutzerkennung: chiptanush

09:01:13: Daten werden vom Kreditinstitut empfangen...ok X o

09:01:13:  Nachricht wird entschliisselt, Signatur wird verifizie| 2ufreosdetsils einblenden

09:01:13: Empfangene Nachricht wird verarbeitet...ok
Sie machten eine "PIN-Anderung” vomehmen: Bitte bestatigen Sie den "Startcode 80011410 mit der Taste
oK™
TAM:

OK. Abbrechen

Die TAN erscheint nun im TAN-Feld.
SchlieBen Sie den Vorgang mit ,Ok" ab.

Datei Bearbeiten Ansicht Hilfe
X)) 700 K< >4 Q
thuftrag 1 @ PIN dndern

Werbindung mit Spk. Karlsruhe [BLZ 66050101) via HTTPS wird hergestellt
[Zeit: 04.09.2016 09:01:12 Uhr

09:01:12 : Internetverbindung wird iiberpriift...ok
Dialoginitialisierung wird durchgefiihrt

09:01:12 : Auftrdge vorbereiten

09:01:12 : Machricht wird signiert, verschliisselt

09:01:12 : Verbindung zum Kreditinstitut wird aufgeb ok
09:01:12: Daten werden an das Kreditinstitut iibertrag ok
09:01:12 : Warten auf Antwort vom Kreditinstitut -
09:01:12 : Daten werden vom Kreditinsti pfang ok | TAN-Eingabe X
09:01:12: Machricht wird entschliisselt, Signatur wird verifizie| _ X .
09:01:12 : Empfangene Machricht wird verarbeitet R TR ETEATE E;N‘;MN (d"'pT’;gzggE)Dgl']‘the””“'”g AL
—— Auftragsnachrichten werden iibertragen . z L 'ZNTmm:r
09:01:13 : Machricht wird signiert, verschliisselt ank: Pk Rarisrune
09:01:13 : Daten werden an das Kreditinstitut libertrag pk [nterner Benutzername:  SFIRM
09:01:13 : wWarten auf Antwort vom Krediti H Benutzerkennung: chiptanusb
09:01:13: Daten werden vom Kreditinsti pfang ok . R
09:01:13: Nachricht wird entschliisselt, Signatur wird verifizie| 2ufrzosdetails einblenden
09:01:13: Empfangene Nachricht wird verarbeitet...ok

Sie mochten eine "PIN-Anderung” vormehmen: Bitte bestati Sie den "Staricode 80011410" mit der Taste

"OK.

TAN:

156681 | [[Uss-Tan generieren
oK Abbrechen




Sie erhalten nun einen Hinweis iiber die erfolgte ,PIN-Anderung®.

X

Auftrag "PIN andern" erfolgreich durchgefihrt!
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Suchen
x Loschen

Datensatz

_:’ Neu Q |
E Speichemn

HECI-Bankzugadnge (Datenbank 1)
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BLZ: 66050101

LKZ gemal [SO 3166-1:

Name:  [Spk. Karsnhe

Status
¥
o Initialisiert

Interner Name

Benutzer HBCl-Morten Verbindungsdaten Geschaftsvorfalle  Sonstiges

Ziehen Sie eine Spaltendberschrift in diesen Bereich, um nach dieser zu gruppieren

= Sicherheitsmedium Benutzerkennung

PIN-TAN chipTAM optisch (311) chiptanusb
e

Loschen

Das Online-Banking-Verfahren ,chipTAN-USB*“ ist nun eingerichtet.
Bestéatigen Sie mit ,,Ok".
SchlieBen Sie das Fenster ,HBCI-Bankzugénge®.




